Technikethik

Impulse aus unserer Themenreihe 2022
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Unser Engagement fiir
Technikethik

Kiinstliche Intelligenz, Robotik,
Virtual Reality und Metaverse: die
Liste der bahnbrechenden techno-
logischen Entwicklungen ist lang
und die Innovationsgeschwindigkeit
der Technologien hoch. Sie entwi-
ckeln sich rasant und stellen uns
zunehmend vor ethische Heraus-
forderungen.

Was passiert mit uns als Individuum
und Gesellschaft, wenn wir uns in
einem Metaversum bewegen? Wie
gehen wir mit programmierten Vor-
urteilen in KI & Robotik um? Wer
haftet fiir die Entscheidungen von
ADMs?

In unserer Themenreihe Technik-
ethik haben wir uns diesen Fragen
gestellt. Abschliellende Antworten
kennen auch wir nicht, aber lasst
uns weiterhin ins Gesprach kommen
- hinterher sind wir alle schlauer.

Denn eines wird klar: wir alle brau-
chen das Know-how, um souverian
und selbstbestimmt mit neuen
Technologien umgehen und deren
Chancen und Gefahren abwiegen
zu konnen - als Individuum und als
Gesellschaft.

Wir setzen uns dafiir ein, dass Ent-
wickler*innen und Nutzende die
Technikethik als hilfreiche Beglei-
terin erkennen. Denn nur wenn
Technologie und Mensch im Ein-
klang wirken, kann sich das volle
Zukunftspotenzial entfalten.

Nadine Strehlke
nadine.strehlke@wvsc.berlin

Leitung Bildungsbereich
Werner-von-Siemens Centre for
Industry and Science e.V.
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Themen

1.

Konsum und Energie - 17. Februar 2022

»Mehrvom Weniger“ oder ,Mehr mit Weniger“? Braucht ein gelungenes Le-
ben viel Konsum und viel Energie? Wenn ja, wer verzichtet zukuinftig darauf?
Uber Verteilungsfragen, Gewinner und Verlierer wird nicht gerne gesprochen
und so sind ethische Fragen und die schwierigen Antworten dazu ganz ent-
scheidende Griinde, warum eine positive Okobilanz und die Energiewende
so schwer gelingen konnen.

Social Score - Sozialkredit-Systeme - 5. April 2022

Der liebe Gott sieht alles - die Tech-Konzerne noch viel mehr: Beobachten,
Aufzeichnen, Sortieren und Auswerten, das gelingt schon nahezu liickenlos.
Die umfassende Uberwachung ist schon da! China, will sie wie kein anderes
Land nutzen, fiir ein gelungenes Sozialverhalten und ein gelungenes Staats-
wesen. Wir betrachten diese und ahnliche Bestrebungen und erortern Chan-
cen, Gefahren und Akzeptanzkriterien flir Deutschland und Europa.

Maschinen- und Roboterethik - 14. Juni 2022

Die Ethik bezog sich bisher nur auf die Moral von Menschen. Jetzt brauchen
wir auch moralische Algorithmen, Maschinen und Roboter. Welche Moral
braucht eine Maschine? Welche Moral haben wir Maschinen gegentber?
Klingt vielleicht sehr philosophisch, hat aber heute schon taglich hochste
praktische Relevanz. Bei Suchmaschinen und alldem, was wir KI nennen.
Wer noch nie von Bias in KI und programmierten Vorurteilen gehort hat,
komme zu diesem Thementag.




Themen

4,

Hackerethik und Blockchainethik - 20. September 2022

Die Hackerethik bezeichnet eine Sammlung ethischer Werte, wie Freiheit,
Kooperation, freiwillige und selbstgewahlte Arbeit sowie Teilen. Auch Open-
Source-Software wird von diesen Werten getragen, daher hat die Hacker-
ethik eine hohere Bedeutung als ihr reiRerischer Name vermuten mag. Noch
weiter geht es bei der Blockchain, die vielen als vollig neue Form der Demo-
kratie gilt, an der alle partizipieren und profitieren kdnnen. Wollen wir sou-
veran sein oder wieder werden? Was ist der Preis dafiir?

Virtuelle Ethik - AR/VR/Metaverse - 18. Oktober 2022

Schauen Soziologen und Psychologen auf unser Verhalten in der modernen
technischen Welt, sehen sie viele Nachteile. Das Personliche wird abgewer-
tet, soziale Grundwerte und zwischenmenschliche Aspekte verfallen. Verro-
hen und verdummen wir in virtuellen und kiinstlichen Welten? Ja, und zwar
in gehorigem Ausmal. Wir konnen jedoch auch die erweiterte und kiinst-
liche Realitat privat und im Beruf nutzen und uns dabei positiv weiterentwi-
ckeln und klar: moralische und ethische Leitlinien sind ein Schlussel.

Kl bei Sicherheit, Rechtsprechung und Militar - 6. Dezember 2022

Maschinen entscheiden uber Glick und Wehe - und das leider oft unbe-
merkt, undurchsichtig und mehr schlecht als recht. Bei Rechtsprechung
und Militar geht es im Ernstfall um Leben und Tod. Gegner und Beflirworter
der Technik stehen sich unvermittelbar gegenuber. Lasst uns den Abschluss
unserer Reihe wurdigen und tGber die Themen sprechen, die alle - wir selbst
auch - am liebsten unter den Tisch kehren wiirden. Eine GroRzahl der ethi-
schen Dilemmata packen wir gleich noch obendrauf. ,War is killing.“
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Wonistand firalle
Ludwio Erhard

Al

sWohlstand fur alle“
war das Ziel der
Sozialen Marktwirt-
schaft. Ludwig Erhard
gilt als ihr Durch-
setzer

Wen er wohl
damals mit alle
gemeint hat?

These

Fragen



Konsum

Unter Konsum verstehen wir im Allgemeinen den
Verzehr oder Verbrauch von Giitern oder die In-
anspruchnahme von Dienstleistungen.

Konsum & Energie, Armor &
Psyche: Wer verzichtet auf
das schoéne Leben?

Mehr vom Weniger: Verzicht
und Minimalismus

oder

Mehr mit Weniger: Weiteres
Wachstum und mehr Wohlstand
- fir alle - durch neue
Intelligenz und produktions-
technischen Wandel

Energie

Energie ist eine fundamentale physikalische Grofle.

Energie gibt es in verschiedenen Energieformen, die
ineinander umgewandelt werden konnen. Beispiele
von Energieformen sind potenzielle, kinetische, elek-
trische, chemische und Warmeenergie.

Paket hochheben

Fahrrad beschleunigen

Batterie aufladen

Eine Heizung, die Warme abgibt

Ein Lebewesen, das Stoffwechsel betreibt

29.12.1970
04.11.1980
11.11.1990
23.09.2000
07.08.2010
29.07.2018
29.07.2019
22.08.2020
29.07.2021
28.07.2022

Als Erduberlas-
tungstag (Earth
Over-shoot Day)
wird der Tag be-
zeichnet, an dem
die Menschheit
aufgebraucht hat,
was die Natur bis
Ende des Jahres
zur Verfligung
stellt.




Effizienzsteigerungen senken oft die
Kosten. Dies kann dazu fiihren, dass
sich das Verhalten der Nutzenden an-
dert: Sie verbrauchen mehr - die er-
moglichten Einsparungen werden in
Teilen wieder aufgehoben. Dieser Effekt
wird Rebound genannt - urspriinglich
wird damit der unkontrollierte Ball nach
dem Abprallen vom Brett oder Ring
nach einem misslungenen Korbwurf-
versuch beim Basketball bezeichnet.
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Eat the rich? Laut einer
Oxfam-Studie verursachen
die Superreichen 16% der
globalen Treibhausgase.

Viele Luxusprodukte haben vor
allem Symbolfunktion. Sie de-
monstrieren den eigenen Er-
folg. Das Signal gehe dabei
nicht nur an die AuBenwelt,
sondern vor allem an den Be-
sitzer selbst.

Fiir den kleinen Geldbeutel ist
die Fast Fashion zu haben.
Kleidung, die billig her-
gestellt wird und den Kunden
anregt schnell wieder neue
Kleidung zu kaufen. Vieles
wird ein oder zweimal ge-
tragen, anderes gar nicht
und landet ungenutzt auf dem
Matt.

Queensbridge Houses
ist eine Sozialwoh-
nungssiedlung im Stadt-
teil Long Island City
im Stadtbezirk Queens
in New York City. Das
Viertel gilt als so-
zialer Brennpunkt und
hat eine der hdchsten
Kriminalitatsraten der
Stadt.

Der Hollywoodfilm ,Elysium“
beschreibt folgende Dystopie:
Im Jahr 2154 gibt es zwei
Klassen von Menschen: Eine
kleine Schicht von Privi-
legierten und Superreichen
auf der Raumstation Elysium
(latinisiert von altgrie-
chisch Elysion fiur ,Insel
der Seligen®) und die Masse
der Menschheit auf der ab-
gewirtschafteten und Uberbe-
vélkerten Erde, die nur noch
als Produktionsstatte dient.
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https://www.umweltbundesamt.de/themen/abfall-ressourcen/oekonomische-rechtliche-aspekte-der/rebound-effekte
https://www.umweltbundesamt.de/themen/abfall-ressourcen/oekonomische-rechtliche-aspekte-der/rebound-effekte

Kapitalismus

In der Kneipe steht der Schuldige oft
fest. Der Kapitalismus ist schuld.
Weder du, noch ich sind beteiligt.
Sondern eine ganz abstrakte Sache.
Prost. Eine Runde geht noch.

Die Sache mit dem Kapitalismus
differenzierter zu betrachten ist
nichts fiir diinne Nerven. Der
abgebildete Herr heil3t

Milton Friedmann und war ein
amerikanischer Wirtschafts-
wissenschaftler und kein
Freund von naiven Ansichten.
Er sagte Dinge, wie:

Ein Baum hat doch auch dieses
desperate Desire zu wachsen,

also alles ganz natiirlich und nichts
zu machen?

Bei ARTE lauft immer mal eine
sehr gute Reihe ,Der Kapitalismus.
Fluch oder Segen?“. Sehr zu
empfehlen.

Der Papa des Kapitalismus
ist Adam Smith, den zum
Feinbild zu machen, ist
aber auch gar nicht so
einfach.

e Y
bl



https://berlinrealities.com/technikethik/kapitalismus/
https://de.wikipedia.org/wiki/Milton_Friedman
https://de.wikipedia.org/wiki/Adam_Smith
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Jonus 14:7 So sprach Pontius: ,Mein Lieber, was soll -[ich
machen, die anderen haben entschieden, ich habe nichts
damit zu tun.“ Als Jesus erwiderte: ,,Geht schon klar.
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Die Reizlberflutung ist bei unserem taglichen Medienkon-
sum gar nicht das groRe Ubel - sondern die stdndige Ab-
lenkung (Bottom-up-Fokus). Unsere Aufmerksamkeitsspanne
wird kirzer. Wir verbléden. Dagegen helfen Ubungen der
Konzentration (Top-down-Focus). Wer es noch nie probiert
hat, dem sei es sehr empfohlen: Meditation.

Vipassana-Meditation
buddhastiftung.org »

Selbst mitverantwortlich? Wir betauben
uns mit vermehrtem Konsum, anstatt an
den Ursachen zu arbeiten.

Die Klimakrise ist eine spirituelle Krise:
Wir verbrauchen so viel, weil wir nicht
wissen, was wir brauchen.

Frither hieRk das:

1. Superbia
Hochmut (Stolz, Eitelkeit, Ubermut)

2. Avaritia
Geiz (Habgier, Habsucht)

3. Luxuria
Wollust (Ausschweifung, Genusssucht,
Begehren, Unkeuschheit)

4. Ira
Zorn (Jahzorn, Wut, Rachsucht)

5. Gula
Vollerei (GefraRigkeit, MaRlosigkeit, Un-
maligkeit, Selbstsucht)

6. Invidia
Neid (Eifersucht, Missgunst)

7. Acedia
Faulheit (Feigheit, Ignoranz, Uberdruss,
Tragheit des Herzens)

Dagegen sollte jeweils helfen: Demut,
Mildtatigkeit, Keuschheit, Geduld, Ma-
Bigung, Wohlwollen, Fleiss

Auch wenn uns der produktionstechni-
sche Wandel (mehr mit weniger) gut ge-
lingen mag, mégen uns diese Tugenden
dabei unterstiitzen, Fortschritte nicht
durch neuen Bombast und Uppigkeit
aufzuzehren.


https://buddhastiftung.org/was-ist-vipassana-meditation/
https://buddhastiftung.org/was-ist-vipassana-meditation/
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von dem Sie wiinschen,
dass niemand es weil}
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sollten Sie es lieber

gar nicht erst tun.»

Erich Schmidt,

friherer CEO
von Google




Kredit

Ein Kredit ist ,,das auf Treu und Glauben Anver-
traute®. Im allgemeinen versteht man darunter
die Ubereignung von Bargeld, Buchgeld oder
vertretbaren Sachen vom Kreditgeber zwecks
befristeter Gebrauchsiiberlassung durch einen
Kreditnehmer. Die Kreditnehmer verpflichten
sich zu einer zukiinftigen Tilgung und haufig
auch zu einer Gegenleistung in Form von Kre-
ditzinsen.

Score

Soziale Kontrolle ist in der Soziologie ein 1896 vom
amerikanischen Soziologen Edward Alsworth Ross
eingefiihrter Begriff, der im engeren Sinne die ge- \
wollte Lenkung des Individuums durch die Gruppe /\
betrifft.

Sozialkredit-Scores versuchen, deine Vertrauens-
wiirdigkeit in jeder Hinsicht zu messen und vertei-
len einen Wert ,,Score“. Neben offentlicher BloR3-
stellung gibt es auch Anreize und Strafen.

Strafe

Das gewiinschte Verhalten wird mittels
Belohnungen (Anreize) und Strafe
(Sanktionen) gesteuert. Das ist primitiv
\ und in primitiven Gesellschaften (z.B.
in manchen Gefangnissen) funktionie-
rend und angemessen.



Das hast du fein gemacht

Eernen Konditionieren auf Grund von Belohnung ~ Das Thema heilst Behaviorismus, sein prominen-
und Bestrafung wird Operantes Konditionieren  tester Vertreter war Burrhus Federic Skinner. Oft
genannt - es ist die Fortfiihrung der Klassischen = wird das Konditionieren auch Lernen genannt.

Konditionierung von Reiz und Reaktion (Pawlow- Doch schon den Begriindern war wichtig, dass
scher Hund). Das gewiinschte Verhalten (beim  dieser Begriff nicht passend ist, denn die Kon-
Social Score das Verhalten ditionierten lernen nicht,

der Biirger*innen) wird
durch angenehme oder un-
angenehme Konsequenzen
dauerhaft verstarkt.

sie werden eher program-
miert.

Ab den 1960er und 1970-
er Jahren wurde der
Behaviorismus zuneh-

Burrhus Frederic Skinner I, " ] mendvom KOgl’litiViSl’l’lIlS
(1904 - 1990) war einer der [ = E 0 : P _
bedeutendsten Psychologen % AP ; ((:'JeISt’ Denken, Gedacht
des 20. Jahrhunderts. Im _ T e % nis) als vorherrschendes
Alter wurde er sehr pessi- : : & : :
mistisch h'insichtl‘icE der ; " Forschungspa.radlgmz‘i. m
Fahigkeit der Menschen, in N '- der Psychologie abgelost.
der Zukunft drohende Gefah- & :

ren globalen AusmaBes wie IR ] 3 .
Umweltzerstérung, Ressour- i i ) #§§gt:1§

cenverknappung und Uberbe- g ﬁfgﬁ '”%’%

volkerung abzuwenden. | ,.

Skinner »

Du bekommst 4,8 Sterne

Bewerten, was das Zeug hilt. Immer wenn wir ~ Der Social Score ist in der westlichen Welt bei
besonderes negative oder positive Erfahren ge-  vielen akzeptiert und gewiinscht. Sorgen gibt
macht haben, mochten wir es wenige, da der Score
diese Erfahrungen gerne [} | = T ” ja nicht erzwungen oder
weitergeben. In der digita- verstaatlich ist und wir
len Welt wird das Bewerten ol freiwillig mitmachen und
ein Ersatz fiir den fehlen- profitieren.

den Beziehungsaufbau.

.«Q'r"“

Bewerten ist menschlich.
Wir sind es gewohnt und

wir werden dabei kondi- .,;.;:“,?
tioniert. Wenn ich mich so &)t e
oder so verhalte, bekommt Bewerten - Deutsch-

. . qe »
meine Mami dieses Leuch- Landfunk Nova

ten in den Augen oder ich
werden bei Airbnb ein
Superhost und bekomme
somit mehr Giste.

Airbnb Uber Super-
hosts »

Die nicht urteilende
Haltung - Ulf Dahlke »



https://de.wikipedia.org/wiki/B._F._Skinner
https://de.wikipedia.org/wiki/B._F._Skinner
https://berlinrealities.com/technikethik/bewerten-und-urteilen/
https://www.deutschlandfunknova.de/beitrag/social-scoring-wenn-menschen-andere-menschen-bewerten
https://www.airbnb.de/d/superhost
https://www.der-buddhismus.de/die-nicht-urteilende-haltung/

2022 Feb 09, Hongkong.

Die Bewohner stehen Schlange,
um sich in einem temporédren
Testzentrum fur COVID-19 1in
Hongkong auf das Coronavirus
testen zu lassen.
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Im Juli 2019 erklarte die
Regierung 1in Hongkong, dass
Behauptungen, das Sozialkre-
ditsystem werde in Hongkong
eingefihrt, ,vollig unbegriin—-
det“ seien, und erklarte, das
System werde dort nicht ein-
geflhrt.

Ein harmonisches Volk?
= {EFH{ARFR — Chinas Sozialkreditsystem

Strenge Regeln fiir einen guten Umgang mitei-
nander? Der chinesische Staatsprasident Xi Jin-
ping spricht von der Vision einer ,harmonischen
Gesellschaft®, Erreichbar durch Uberwachung,
Kontrolle, Belohnung und Bestrafung. Umgesetzt
durch ein Social Score System und Kameraiiber-
wachung, unterstiitzt durch KI.

Fiir diese Form der Erziehung werden in Schang-
hai bereits mehr als 300.000 Uberwachungska-
meras eingesetzt. Alle Wohnungen und deren
Einwohner*innen sind erfasst und konnen bei
Bedarf auch mit Drohnen observiert werden. Mit
Hilfe kiinstlicher Intelligenz werden Personen
und Objekte erkannt. Erfassbares Fehlverhalten
wird gemeldet, zum Beispiel das Gehen iiber eine
rote Ampel. Das soziale Verhalten wird durch
einen personlichen Punktestand abgebildet -

den Social Score - und fiihrt zu Gewinn oder
Verlust von Privilegien, Bewegungs- und Hand-
lungsspielraum. Doch auch das Verhalten des
sozialen Umfelds und der Nachbarschaft kann
Auswirkungen auf deine Bewertung haben: also
pass auf wo du hinziehst und schau genau mit
wem du dich triffst.

Aktuell gibt es kein einheitliches Social Score
System in China. In den Stadten und Regionen
werden verschiedene Systeme ausgetestet und
genutzt, mit unterschiedlichen Punktezahlen
und Regeln.

Wird Miill falsch entsorgt oder auf die Strafle
geworfen, gibt es Punktabzug. Plakate werden
ohne Erlaubnis aufgehingt - Punktabzug. Ein
Bauarbeiter tragt keinen Helm - Punktabzug.



Chinas ,Social Credit System*”

Punktegewinn
in Beispielen

Wohltatige Arbeit leisten

Altere Familienmitglieder
pflegen

Pasitiv auf die Nachbar-
schaft einwirken

Blut spenden

Die Regierung in sozialen
Medien loben

Den Armen helfen

Keine Schulden haben
oder sie fristgerecht
zuriickzahlen

Eine heldenhafte Tat
begehen

1

Punkteverlust

in Beispielen

1300 Punkte kénnen
maximal erreicht werden

Bei Rot iiber die Ampel
gehen oder betrunken
Autofahren

Jllegal” gegen die Behdrden

protestieren

Seine Eltern nicht
regelméagBig besuchen

B 1000 Punkte hat jeder als
Startkapital

Sich regierungskritisch in

sozialen Medien duBern

Gerlichte im Internet
verbreiten

Fir Taten unaufrichtig
entschuldigen

600 Punkte ist der
niedrigste Wert

Mitgliedschaft in religiosen
Gruppen, die der Regierung

nicht genehm sind

In Online-Spielen cheaten

change

Es geht also auch darum die Biirger vor
dem Fehlverhalten sich selbst gegeniiber
zu schiitzen. Aullerdem bekommen die
Personen eine schlechte Bewertung, die
betrunken Auto fahren, die Steuer oder
Kredite nicht piinktlich zahlen, ihre El-
tern nicht regelméfig besuchen, beim
Online-Spielen betriigen oder einfach
sehr viel Zeit online verbringen. Auch
regierungskritische Aulerungen werden
erfasst und fiihren zu Punktabzug.

Ein niedriger Punktestand kann sich
stark auf das Leben und den Alltag aus-
wirken. Personen erhalten dann keine
Kredite, keinen Zugang zu Bildung oder
Karrieremoglichkeiten. Das Reisen kann
stark eingeschrankt werden: durch die
Begrenzung der Reisefreiheit oder das
Verbot, angenehme Transportmittel wie
Flugzeuge oder Highspeedziige zu nut-
zen. Auch die Drosselung der Internet-
geschwindigkeit ist eine effektive Strafe.

Zudem wird schlechtes Verhalten an-
geprangert und Personen mit niedrigem
Punktestand werden 6ffentlich bekannt
gemacht. Nachbar*innen und Bekannte
distanzieren sich, um negative Auswir-
kungen auf den eigenen Social Score zu
vermeiden.

Eine gute Bewertung und damit einen
hoheren Punktestand ist durch wohlta-
tige Arbeit moglich, zum Beispiel durch
die Pflege alterer Familienmitglieder
oder der ehrenamtlichen Mitarbeit bei
Olympia. Durch die rechtzeitige Riick-
zahlung von Krediten oder Riickgabe
der Biicher in der Bibliothek. Auch Sport
machen, sich fit halten und Blut spenden
wird belohnt. Und natiirlich auch das
Loben der Regierung in den sozialen
Medien.

Fiir gutes Verhalten wirst du belohnt,

zum Beispiel mit besseren Krediten,

besserem Zugang zu Bildung und finan-

zieller Unterstiitzung.
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Die Menschen haben es selbst in der Hand: ver-
halten sie sich gut, werden sie unterstiitzt, bei
schlechtem Verhalten wird ihnen das Leben
schwerer gemacht. Das klingt doch gar nicht
so schlecht, irgendwie auch gerecht. Warum
sollen andere dafiir bezahlen, wenn jemand den
Miill nicht ordentlich entsorgt? Wenn jemand
betrunken Auto fahrt und durch einen Unfall
Schaden anrichtet?

Das Punktesystem wirkt zunachst objektiv, ra-
tional und gerecht. Aber das Sozialkreditsystem
in China ist nicht transparent und es ist nicht
bekannt, welche Regeln es gibt und auch nicht,
wie sie verrechnet werden. Bewertungskrite-
rien konnen sich dndern und sie konnen sogar
im Nachhinein geandert werden, wenn es der
Regierung hilft. Der berufliche Aufstieg kann
dadurch bewusst erschwert oder verhindert wer-
den. Menschen mit Schicksalsschldagen werden
zusdtzlich bestraft, wenn jemand durch Krank-

Seit 1997 ist Homosexuali-
tat in China nicht mehr
strafbar, doch die gleichge-
schlechtliche Ehe st nicht
erlaubt. Themen wie Homo-
sexualitat und LGBTQ sind 1in
der Offentlichkeit tabu. In
Filmen ist das zeigen homo-
sexueller Paare verboten

und in den sozialen Medien

werden entsprechende Inhalte
zensiert.

heit nicht arbeiten gehen oder seine Eltern nicht
besuchen fahren kann. Im unteren Bereich des
Social Score ist es sehr schwer, sich wieder nach
oben zu arbeiten.

Warum gibt es keine Proteste dagegen? Im Jahr
2020 wurde noch protestiert und der erste Ver-
such in Suzhou einen Hoflichkeits-Score einzu-
fiihren wurde sogar nach drei Tagen abgebro-
chen. Doch die Idee wurde weiterentwickelt und
kritische Stimmen wurden unterdriickt.

Mittlerweile befiirworten viele Chinesen das
Sozialkreditsystem. Sie sehen den eigenen Vor-
teil, streben nach den Belohnungen und glauben
daran, dass es kriminelle Tatigkeiten und Korrup-
tion verhindert. Kritische Stimmen verstummen
aufgrund der Gewohnung und aus Angst vor
Unterdriickung. Der Social Score ist in China im
Alltag angekommen und wird mittlerweile mit
Freunden und auf Dating-Plattformen geteilt.



https://bmcpublichealth.biomedcentral.com/articles/10.1186/s12889-020-08834-y
https://bmcpublichealth.biomedcentral.com/articles/10.1186/s12889-020-08834-y

Der Wert der Daten

China hat Daten als wertvolle Ressource entdeckt
und eine der fortschrittlichsten Internet-Infra-
strukturen der Welt aufgebaut. Hier wird Digita-
lisierung gelebt: bezahlt wird mit der Armband-
uhr, die Eingangstore der U-Bahn kennen deinen
Social Score und Roboterhunde auf den Straflen
verkiinden die aktuellen Corona-Malnahmen.
Gesichtserkennung und Videotiberwachung im
offentlichen Raum ist
Teil des chinesischen
Alltags. Lebens- und
Konsumgewohnheiten
werden tiberwacht und
kontrolliert.

In China werden mehr
Daten erzeugt und ge-
speichert als irgendwo
sonst auf der Welt und
sie bilden eine umfang-
reiche Basis fiir die Ent-
wicklung von KI-Anwen-
dungen. Internationale
Techkonzerne siedeln
sich an und lassen sich
auf Kooperationen mit
dem chinesischen Staat ein. Es entstehen gemein-
same Serverparks von Apple und chinesischen
Staatsunternehmen, bei denen Apple die Daten
der Nutzer*innen unverschliisselt preisgibt. Die
chinesische Regierung hat eine wesentliche Be-
teiligung an ByteDance, dem Mutterkonzern von
TikTok, einer App, die fiir das Datensammeln
ihrer User bekannt ist.

Die chinesische Regierung fordert Transparenz,
Einblick und Zugang. Gleichzeitig schirmt sie
ihre eigenen Daten sehr gut nach auflen ab. Zum
Teil verbietet die Regierung chinesischen Unter-
nehmen an die New Yorker Borse zu gehen, da
diese sonst Einblick in die Geschéftsunterlagen
gewahren miissten. Seit Jahren gibt es Streit zwi-
schen China und den USA, weil sich chinesische
Firmen nicht von der Borsenaufsicht kontrollie-
ren lassen. Erst der drohende Ausschluss von der
Borse und die damit verbundenen finanziellen
Einbullen ringen China Zugestdndnisse ab. Einige
grofle chinesische Staatskonzerne geben weiter-
hin keinen Einblick und nehmen den Ausschluss
von der New Yorker Borse in Kauf.

In dem Bereich der Datenerfassung und Aus-
wertung mit KI ist China so fortschrittlich, dass
dadurch die Entwicklung weltweit gepragt wird.
Auch der Umgang mit personenbezogenen Daten
verandert sich.

Auch in Deutschland nutzen Bundesnachrichten-
dienst, Beh6rden und Polizei zunehmend KI-Soft-
ware zur Datenanalyse und
Strafverfolgung. Verwendet
werden Softwareprogramme
der umstrittenen US-ame-
rikanischen Firma Palantir.

Umganglicher Typ? Peter Thiel
der Grinder von Palantir.

Der Name Palantir kommt direkt
aus der Geschichte von Herr der
Ringe. Es sind dort die Kris-
tallkugeln, mit denen die Bdsen
alles Uberblicken und die Guten
in Fallen locken und Tod und
Verzweiflung bringen.

Ein Schelm, wer Boses dabei
denkt.

Durch die Analyse und Verkniipfung grof3er
Datenmengen konnen in kurzer Zeit Amok-
drohungen zuriickverfolgt, Einbrecherbanden
gefasst oder sich bekriegende Clan-Mitglieder
identifiziert werden.

Auswerteplattformen wie Palantir-Gotham oder
Hessendata sind hilfreiche und effiziente Tools.
Doch Datenschiitzer*innen warnen vor ihrem
Einsatz, da im Umgang mit der Software oft das
Datenschutzgesetz verletzt und die in Deutsch-
land geforderte Transparenz der Datenverarbei-
tung nicht eingehalten wird. Kritiker haben
am Bundesverfassungsgericht Klage gegen den
Einsatz der Software Hessendata bei der Polizei
eingereicht.

Auch die Gefahr der Abhéngigkeit von der Fir-
ma Palantir besteht - von einer Firma, deren
Griinder auch politisch Einfluss nehmen, gute
Verbindungen zur CIA haben und Donald Trump
und rechtsextreme Politiker aktivim Wahlkampf
unterstiitzten.



Die Moral von der Geschicht¢

Vertrauen und Solidaritat

Wenn wir vertrauen, glauben wir, dass die Aus-
sagen der anderen wahr und richtig sind. Wir
gehen davon aus, dass wir uns auf etwas oder
jemanden verlassen konnen.

Solidaritat bezeichnet in einem ethisch-politi-
schen Zusammenhang Verbundenheit, Unter-
stiitzung und Zusammenhalt. Geteilte Werte und
Uberzeugungen haben dabei zentrale Rollen. Wir
gehoren zusammen, daher sind wir solidarisch.
Ein Gegenbegriff zur Solidaritit ist Konkurrenz.

Lasst uns behaupten, dass Vertrauen und Solida-
ritdt uns verloren gegangen oder zu weit in den
Hintergrund gertickt sind. Wir vertrauen nichts
und niemanden, fiihlen uns zu wenig zugehorig.

Alle gegen alle und Staaten und Regierungen set-
zen anstatt auf Mitmenschlichkeit auf Kontrolle
und Macht der Daten.

Das was uns als Gesellschaft aktuell so schwer
fallt, tiben wir in kleinerem Mal3stab in den Un-
ternehmen. Agiles Arbeiten und New Work sollen
dort schaffen, dass Unternehmen der Zukunft
gewachsen sind. Je linger die neuen Arbeits-
konzepte erprobt werden, desto mehr zeigt sich,
dass die Herausforderungen in menschlichen
Standards und Werten liegen. Das neue Arbeiten
funktioniert ohne Vertrauen und Solidaritét nicht.
Wir iiben hier schon im kleinen den moralischen
Fortschritt, den wir dann hoffentlich flink genug
in die groReren Mafstébe tibertragen konnen.

Solidaritdt - Die Zukunft einer groflen Idee
Heinz Bude »

Vertrauen - Die unsichtbare Macht
Martin Hartmann »
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https://berlinrealities.com/technikethik/vertrauen-und-solidaritaet/
https://www.hanser-literaturverlage.de/buch/solidaritaet/978-3-446-26184-6/
https://www.fischerverlage.de/buch/martin-hartmann-vertrauen-die-unsichtbare-macht-9783100000682

#3

1.

Ein Roboter darf
einem menschlichen
Wesen keinen Schaden
zufiigen oder durch
Untatigkeit zulassen,
dass einem
menschlichen Wesen
Schaden zugeflgt
wird.

3.

Ein Roboter muss
seine eigene Existenz
schutzen, solange
solch ein Schutz nicht
gegen das erste oder
zweite Gebot ver-
stoft.

2.

Ein Roboter muss den
Befehlen gehorchen,
die ihm von Menschen
erteilt werden, es sei
denn, dies wirde
gegen das erste
Gebot verstoB3en.




Darf ich Roboter qualen?

Ein Roboter kann kein Leid
K a r spliren, so ist es moralisch kein

Problem. Menschen kommen
tiberall auf der Welt zu dem Schluss, dass es
falsch ist, Menschen zu quélen. Das ist Moral
tiber alle Grenzen und Religionen hinweg. Ver-
mehrt kommen Menschen zu der Auffassung,
dass eine solche moralische Regel auch Tie-
re einbezieht, denn auch sie konnen leiden.
Das ist moralischer Fortschritt. Ok, was ist mit
Insekten, Biumen, Strauchern? Auch hier wichst
die Zahl derer, die sich fiir einen Schutz und
friedvollen Umgang aussprechen. ,Na gut, aber
mit einem Auto oder Stein darf ich alles machen,
oder? Die spiiren doch wirklich gar nichts. Das
geht doch, oder? Ich will Schlittschuhe qua-

o ,Mit Freiheitsstrafe bis zu ei-

N e I n nem Jahr oder mit Geldstrafe
wird bestraft, wer grausame

oder sonst unmenschliche Gewalttatigkeiten
gegen Menschen oder menschendhnliche Wesen
in einer Art schildert, die eine Verherrlichung
oder Verharmlosung solcher Gewalttatigkei-
ten ausdriickt oder die das Grausame oder Un-

S  (japanisch ##) - In Japan ist

Ka m I der Umgang mit Robotern
ein anderer als bei uns. Vie-

le freuen sich auf die mechanischen Begleiter
und auf die emotionale Beziehung zu ihnen.
Der Shintoismus hat einen grof3en Einfluss auf
die Einstellung zu unbelebten Objekten. Es wird
davon ausgegangen, dass auch jedem Objekt eine
Seele innewohnt. So verbietet es sich, Objekte

len. Das ist doch ok?“,Na ja. Dein Handeln hat
Folgen. Manche unterscheiden diese Folgen
nach Ordnungen. Wir gehen davon aus, dass
ein Ding unbeseelt ist und kein Leid spiirt. Die
direkten Folgen der Schlittschuhquiler*innen
haben also auf den Schlittschuh keine negativen
Auswirkungen. Folgen zweiter Ordnung konnten
sein, dass eine negative Wirkung fiir Zuschauer
(Kinder) und den Qualenden selbst entstehen,
z. B. Abstumpfung. So kann Schlittschuhquélen
indirekt negative Folgen haben und eine ethische
Betrachtung ist lohnenswert: Was steckt denn
hinter deiner Schlichtschuhqualereilust? Das
wird sicherlich auch deinen Psychotherapeuten
interessieren.”

menschliche des Vorgangs in einer die Menschen-
wiirde verletzenden Weise darstellt.” Dies ist §
131 Gewaltdarstellung im Strafgesetzbuch. Dieser
wurde 2004 aktualisiert um eben diesen Zusatz
y,menschenidhnliche Wesen" zu ergdnzen und zu
betonen. Ein schone Unschérfe, die Richter*in-
nen einen guten Entscheidungsfreiraum gibt.

zu qualen. Vielmehr kiimmert man sich selbst-
verstandlich auch liebevoll um Maschinen und
sorgt dafiir, dass es ihnen gut geht. Ein Vorteil
tiir Handwerk und Industrie. Maschinen werden
gut gewartet, gepflegt, behandelt. Wenn wir also
Objekten eine Seele absprechen - und dafiir gibt
es gute Griinde - sehen wir dennoch Vorteile
Objekte gut zu behandeln.

Roboter-Jockeys (entwickelt
2004) ersetzen bei Kamel-
rennen vermehrt menschliche
Jockeys.

Kamelrennen gibt es schon
seit Tausenden von Jahren.
In der Regel wurden Jungen

im Alter von etwa vier Jah-
ren, zum Reiten und Lenken
der Kamele eingesetzt. Oft
wurden die Jungen ausgehun-
gert, um so leicht wie mog-
lich zu sein.



Kl - ist ein Teilgebiet der Informatik, das sich mit der Automatisierung
intelligenten Verhaltens und dem maschinellen Lernen befasst.
Der Begriff ist schwierig, da es bereits an einer genauen

Definition von ,Intelligenz mangelt. '

- ADM - Algorithmic Descision Making,
ist das, was wir oft fiir Kl halten. Eine
Software trifft auf Grundlage ihrer

Daten Entscheidungen.
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Bewusstsein und starke Kl - soll die Maschine tatsachlich '
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intelligent werden, braucht sie wohl ein Bewusstsein. Es
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ist umstritten, ob das jemals gelingen mag. Bis dahin sind '
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vor allem unsere Daten und deren Gewichtung in neuronalen
—
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Netzen das, was unsere ,,schlauen* Maschinen ausmacht. &




Ethik der Kl und ADM

Verzerrungen, Vorurteile, Fehlurteile, Nachvollziehbarkeit und Verantwortlichkeit

Die KI denkt logischer als der Mensch und irrt
sich dennoch. Die Auflagen einer entscheiden-
den KI (besser eines ADM-Systems) sollen somit
besonders hoch sein - vor allem wenn iiber
Menschen entschieden wird.

Die Entscheidungen sollen nachvollziehbar,
tiberpriifbar und transparent sein, ebenso soll
die Verantwortlichkeit geklart sein. Das mag
bei manchen kiimmerlichen Algorithmen gut
moglich sein. Bei einem ernst zu nehmenden
kiinstlichen neuronalen Netz oder einem Deep-
Learning-System ist es aber so schwer, dass wir

von einem Black-Box-Vorgang sprechen. Nicht
fiir den Menschen und auch nicht fiir die KI ist
erkennbar, welche Wege zur Entscheidungsfin-
dung gegangen werden. Die Kontrollmdglichkeit
geht verloren. Ein klassischer und wichtiger
Untersuchungsgegenstand der Technikethik,
der Fiir und Wider abwagen muss.

XAI (Explainable Artificial Intelligence) ist der
Fachbegriff, unter dem die Erklarbarkeit von
kiinstlicher Intelligenz diskutiert wird.

Nachvollziehbarkeit ADM
Prof. Dr. K.-A. Zweig »

XAI - Wikipedia »

Technologiefolgenabschatzung

Darf man Autos herstellen oder nutzen, die einen
deutlich hoheren Verbrauch fossiler Brennstoffe
haben als das Dreiliterauto? Das ist eine ganz
typische Frage der Technikethik. Diese versucht
abzuwagen: Vorteile gegen Nachteile, Nutzen
gegen Schaden, Chancen gegen Gefahren, Eigen-
nutz gegen Gemeinnutz.

Ethik ist ein Teilgebiet der Philosophie, das sich
mit der Moral beschiftigt. Jeder darf philoso-
phieren. Das ist schon. Wer Verantwortung fiir
solche Fragen libernimmt sitzt in einem Ethikrat
oder in einer Organisation zur Technikfolgenab-

schatzung (TA). Technikfolgenabschitzer*innen
beobachten und analysieren Trends in Wissen-
schaft und Technik und bewerten gesellschaftli-
che Entwicklungen mit besonderem Blick auf die
Chancen und Risiken. Schwierig ist dabei, dass
Folgen oft erst gut erkannt werden konnen, wenn
die Technologie schon umfangreich im Einsatz
ist. Dann kann sie aber kaum noch riickgangig
gemacht werden. Yes, niemand kann in die Zu-
kunft sehen oder sie zuverldssig vorhersehen.
So empfehlen Fachleute, Technologien nur in
kleinen Schritten voranzutreiben, um sie immer
wieder anpassen zu konnen.

siode 370708 00
FhPi s e ot
b XX

Deutscher Ethikrat »

Institut fir Technikfolgen-
abschatzung und System- ...
analyse (ITAS) » . e R O


http://berlinrealities.com/technikethik/maslow-beduerfnispyramide/
http://berlinrealities.com/technikethik/adm-und-xai/
https://www.ethikrat.org/
https://www.datenschutz.rlp.de/fileadmin/lfdi/download/Vortraege/EU-DA-Tag_2020_-_Zweig_-_Nachvollziehbarkeitsregulierung_fuer_ADM-Systeme.pdf
https://de.wikipedia.org/wiki/Explainable_Artificial_Intelligence
https://www.itas.kit.edu/index.php

Die Moral von der Geschicht¢

Die Vorurteile haben wir. Weniger die Algorith-
men oder die Gewichte im neuronalen Netz, son-

dern viel mehr die Daten
aus unserem Leben und
der Vergangenheit sorgen
fiir Diskriminierung, Un-
gerechtigkeit, Chancen-un-
gleichheit. Schon ist: indem
die KI uns den Spiegel vor-
halt, konnen wir unsere
Vorurteile und unsere eige-
nen Ungerechtigkeiten gut
erkennen, vielleicht auch
besser einsehen und zu-
kiinftig gerechter handeln.
Wenn wir dann in Wechsel-

Daten arbeitet, konnten auch wir uns dadurch
zum besseren wandeln. Vielleicht ist das am

Ende noch die beste Wirkung
der sogenannten kiinstlichen
Intelligenz - oder zumindest
der schonste Nebeneffekt.

Der Algorithmus der Moral.

Ein Algorithmus ist eine ein-
deutige Handlungsvorschrift
zur Losung eines Problems.
So sind unsere menschlichen
Regeln des Zusammenlebens
fast Algorithmen, allerdings
haben wir ein Problem mit

diesem ,eindeutig®.

wirkung mit der KI stehen
und sie mit unseren neuen

Moral in der Praxis. Es gibt:
1. Ein oberstes Prinzip praktischer Uberlegungen (z. B. der Kategorische Imperativ)
2. Praktische Grundsitze, die sich aus dem obersten Prinzip ableiten (z. B. die zehn Gebote)

3. Satze, die Entscheidungen formulieren, indem sie Maxime auf konkrete Lebenssituationen an-
wenden.

Spannend ist, Punkt 3 wird selten angeboten. Warum? Normen sind notwendigerweise allgemein,
Anwendungssituationen aber stets von einzigartiger Besonderheit. Gemein? Na ja, fiir die Uber-
tragung der praktischen Grundsatze auf eine konkrete Situation steht uns eigentlich das Vermogen
der praktischen Urteilskraft zur Verfligung. Aulerdem gibt es uns die Moglichkeit der freien Ent-
scheidung. Ist ja auch nicht so schlecht.

Ja, anstrengend ist das allemal.
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Hinter dem Begriff ,ethical
hacking® stand einmal eine
gute Sache mit Anspruch und
Verantwortung. Heute geht es
um schwarze, weiRe und blaue
Hite.

Viele der Hacker heute ver-
halten sich pubertar, naiv
und kriminell, halten sich
dabei aber fir cool und
schlau. Disgusting.




INTERCAL ei1ne esoterische

Programmiersprache s

COME FROM statt GOTO

Fehler EO79

PROGRAMMER IS INSUFFICIENTLY POLITE

E099 PROGRAMMER IS OVERLY POLITE

PLEASE DO (1000)
NEXT DO RETRIEVE -1

PLEASE RESUME .3 (12)
PLEASE FORGET #1

Entwickelt wvon
Don Woods und
Jim Lyon

1972

Esoterische Programmiersprachen sind
nicht fir den praktischen Einsatz
gedacht, sondern eher akademische
Scherze, Knobeleien oder philoso-
phische Denkaufgaben. Bei Intercal
geht es auch um H6flichkeit zwischen
Mensch und Maschine. Ein ganz aktuel-
les Thema, wenn wir sehen, dass das
fehlende ,Bitte®“ und ,,Danke“ uns -im
Umgang mit Chatbots verrohen lasst.

Ach so! Und was bitteschon lasst sich
denn mit einem Befehl ,Come from*
anstatt ,Goto“ anfangen? Wenn du
dariber nachdenkst, bist du schon
im Paradies der esoterischen Pro-
grammiersprachen angekommen.
Peace!

Esoterische
Programmier-
sprachen auf

dev-insider.de »

Hacken bezeichnete urspriinglich das Tiifteln
mit einem Sinn fiir Kreativitat und Originalitat.
In den 1950er verwendeten Funkamateure die-
sen Begriff flir besonders schlaue Anpassungen
ihrer Gerate. Spater wurde der Begriff auch vom
Modelleisenbahnklub des MIT verwendet. Der
Begriff Hackerethik geht auf Steven Levy zurtick.
Er beschreibt in seinem Buch ,,Hackers: Heroes
of the Computer Revolution. - 1984“ Grundsatze
der Hackerethik. Vor allem die Uberzeugung,
dass das Verbreiten von Software, die Freiheit der
Modifikation und die Pflicht zur Dokumentation
wesentlich sind, gelten bis heute. Auch die Kultur
der Kurzanleitungen ,,Howto“ (Wie mache ich...)
ist noch ein Teil dieser Moralvorstellung.

Laut Levy gibt es wahre Hacker. Unter ih-
nen sind ganz schon obskure Akteure,
die kaum in den heutigen Zeitgeist hi-
neinpassen konnten. Wir haben vielen

0

von ihnen viel zu verdanken.

Eine Recherche und Zeitrei- 4
se besonders wert sind: Eric

S. Raymond, John McCarthy,

Richard Stallman. Viele dieser

ersten Hacker finden den Begiff

,»Ethical Hacker” flir ihr Tun ganzlich
unpassend - sie haben wohl recht.

Der deutsche Chaos Computer Club lebt diese
Grundsatze in erginzter Form noch heute.

Seit den 1980er Jahren wird die Hackerszene

politischer, aus Tiiftelei wird Hacktivismus, aus

Ulk und Spall werden Demonstrationen und

Angriffe. Die beriihmteste Form ist das Kollektiv
»Anonymous®.
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https://medienwissenschaft.uni-bayreuth.de/wp-content/uploads/assets/Koubek/forschung/KoubekHacker.pdf
https://medienwissenschaft.uni-bayreuth.de/wp-content/uploads/assets/Koubek/forschung/KoubekHacker.pdf
https://www.dev-insider.de/was-sind-esoterische-programmiersprachen-a-617013/
https://www.dev-insider.de/was-sind-esoterische-programmiersprachen-a-617013/

Die Hackerethik des (Chaos
Computer Club (CCQ)

Vor iiber 40 Jahren griindete sich der Chaos

. . . s So sehen Hacker aus:
Computer Club und ist heute die grofite européi- Wau Holland - gehérte
sche Hackervereinigung mit vielen Vortragen, zu den Grindern des

Chaos Computer Club.

Kongressen, Workshops und Hackerspaces. Der
Club und die Mitglieder stehen fiir Aufklarung,
Transparenz und ,Spall am Gerat®. Durch das
Hacken wollen sie keinen Schaden anrichten,
sondern auf Sicherheitsliicken und andere Risi-
ken aufmerksam machen. Zum Beispiel haben es
Mitglieder geschafft, das Online-Identifikations-
verfahren ,Video-Ident“ zu tiberlisten und sich als
eine andere Person identifizieren lassen. Damit
haben sie gezeigt, dass das Verfahren nicht sicher
ist und fremde Personen Zugang zu personlichen
Daten erhalten konnen. Krankenkassen diirfen
das Verfahren seit dem nicht mehr verwenden.

Andy Muller-Maguhn -
seit 1986 Mitglied und
engagierter Unterstitzer
von Wikileaks und Julian
Assange.

CCC Modem ,Datenklo“ (Ent-
wicklungsmodell). In den
1980er-Jahren erlaubte die
Post nur von ihr geprifte
und genehmigte Modems.Post-
zugelassene Modems waren
aber sehr teuer und nicht
auf dem Stand der Tech-
nik... Der CCC entwickelte
deshalb 1984 selbst ein
Modem, und vertrieb es als
Bausatz flir 300 D-Mark.

»Wir sind das Gegenteil von Computerkriminel-
len. schreibt der Chaos Computer Club in seiner
1985 herausgegebenen Hackerbibel.

Die Mitglieder des Chaos Computer Club agieren
meist als ,White Hat“. Manchmal sind sie aber
auch in Graubereichen unterwegs, inklusive .
diskutierbarer Ausnahmefille, ungeklarter To- ‘ffztscgﬁgmgfz:izpjigi_
desumstande und Geheimdienstaktivititen (vor ~ Implementable Privacy
allem KGB-Hack und Karl Koch, GSM-Hack und ~ for RFID systems.
Tron). Doch wichtiger als die spektakularen Falle
erscheint uns das biirgerschaftliche Engagement
in der Breite, ein Beispiel: ,,Chaos macht Schule”
inkl. Lehrer- und Elternbildung.

Karsten Nohl -

Constanze Kurz - deutsche
Informatikerin, Sachbuch-
autorin und Sprecherin des
Chaos Computer Clubs (CCC).

'EW% Homepage Chaos Computer Club »
%g:*is'rr‘;ﬂ,é‘g; prd

%ggé%g?jw ;gﬁ: Chaos macht Schule »
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Nachruf Wau Holland »
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CCC - Geschichtea Aktionen »



https://www.ccc.de/de/schule
https://www.ccc.de/
https://www.spiegel.de/netzwelt/web/schlaganfall-wau-holland-ist-tot-a-147811.html
https://de.wikipedia.org/wiki/Chaos_Computer_Club#Geschichte
https://berlinrealities.com/technikethik/ccc-chaos-computer-club/

Rebellion fur ,das Gute'?

Anonymous

Anonymous steht auf der re-
bellischen Seite des Hackens.
Als anonyme Hacktivist*innen
nehmen sie es mit den Geset-
zen nicht ganz so genau. Sie
fordern die Unabhingigkeit des
Internets und die Einhaltung
von Menschenrechten und sind
weltweit flir ihre kreativen Pro-
teste bekannt. Sie bringen die
Webseiten ihrer Gegner zum
Absturz oder hacken sie und
platzieren eigene Botschaften
auf der Frontpage. Sie verschaf-
fen sich Zugang zu Servern
und veroffentlichen geheime
Daten, zum Beispiel auf Wiki-
Leaks. Das Ziel ist nicht, sich
zu bereichern, sondern den
Gegner blozustellen oder zu
schadigen. Aus der Sicht von
Anonymous stehen sie selbst
auf der ,guten Seite” - aus der
Sicht des Gesetzes handeln sie
oft kriminell. Daher ist Ano-
nymous auch kein Verein, hat

R
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“We are Anonymous.
We are Legion.

We do not forgive.
We do not forget.
Expect us.”

Findet sich oft am Ende von
Botschaften des Kollektivs

In Deutschland ist Hacken,
das Ausspdhen und das Auf-
spliren von Daten verboten
und kann zu Haft und zu
Geldstrafen fihren.

Strafgesetzbuch (StGB)

§ 202a Ausspahen von Daten
§ 202b Abfangen von Daten
§ 303 Sachbeschadigung

§ 303b Computersabotage

ﬂTl

Gelten Hacker*innen, die sich am Ukraine-Krieg
beteiligen, als Zivilpersonen oder sind sie

Teil einer Streitmacht?

Dieser spannenden Frage geht die Doktorandin
Janine Schmoldt 1in ihrer Analyse ,Geschitzt

oder Gejagt?“ nach.

keine offiziellen Mitglieder
und keinen formellen Weg
beizutreten. Wer mochte,
kann sich Anonymous an-
schlief$en und in ihrem Na-
men handeln. Jedem steht
es frei, sich eine der sym-
bolischen Guy Fawkes-Mas-
ken zu kaufen und diese bei
Protesten zu tragen. Fiir das
eigene Handeln bleibt jeder
selbst verantwortlich. Nach
dem Einmarsch Russlands in
die Ukraine hat Anonymous
der Ukraine Unterstiitzung
zugesagt. Seit dem haben sie
mehrere hunderte Webseiten
russischer Regierungsbehor-
den, Banken und Staatsunter-
nehmen attackiert und zum
Teil lahm gelegt. Mit Hacks
des staatlichen Fernsehens
wurden Botschaften an die
russische Bevolkerung ge-
schickt, zum Beispiel ,der
Kreml liigt*.



https://media.ccc.de/v/divoc_bb3-48906-geschtzt-oder-gejagt-hacker-im-ukraine-krieg
https://berlinrealities.com/technikethik/hacken-und-strafen/
https://www.gesetze-im-internet.de/stgb/__202a.html

Hacker wird ein Beruf und der
Begriff ,Ethischer Hacker®
nun ganzlich peinlich

Mit der Kriminalisierung cfés Hackens zog die
Hutvielfalt der Hacker*innén ein. Unterteilen in
Gut und Bose ist gar nicht 8o einfach. Also gibt
es heute neben den W-lgﬁe Hat Hackern (gut)
und den Black Hat Hackern (bose) noch Grey
Hats, Blue Hats, Red Hats, Green Hats und Cra-
cker. Script Kiddies sind eine besondere Form
der Green Hats. Cracker (eindeutig kriminell)

brauchen oft den Malicious User als Unterstiitzer.
Whistleblower, Hacktivistinnen, Aktivisten und
Terroristen sind betrachtenswerte Randerschei-
nungen. Dass sich angestellte IT-Sicherheitsleute
gerne selbst und offiziell als ,,Ethische Hacker®
bezeichnen, zeigt wohl, wie wenig tiber solche
Begriffe nachgedacht wird und wie gerne Erwach-
sene noch Cowboys oder der gute Ritter waren.

Kriminelles Hacken und die
Weiflen-Hute-Cops

Hacker*innen mit eindeutig kriminellen Ab-
sichten blockieren oder stehlen Informationen,
verkaufen sie im Darknet oder erpressen die
Eigentiimer. Dabei geht es einfach und allein
um Profit.

Nur wenige der betroffenen Firmen oder Privat-
personen erstatten Anzeige. Manche Firmen
haben Angst, der Staatsanwaltschaft ihre
Firmenunterlagen offenzulegen. Andere
sind unsicher, ob sie sich vielleicht selbst
strafbar gemacht haben, da sie Sicher-
heitskriterien nicht beachtet hatten.

Und die meisten glauben, dass eine

Anzeige bei der Polizei keinen Erfolg
verspricht. Viele Hackerangriffe kommen
also gar nicht erst zur Anzeige, weil das
Vertrauen in die Arbeit der Polizei fehlt.

Die Chefin der weillen Hiite, Jana Ringwald,
mochte das andern. Sie ist Oberstaatsanwaltin
flir Internetkriminalitit und ihr ist es wichtig,
dem staatlichen Handeln ein Gesicht zu geben,

Der gemeinnltzige Verein ,Deutschland sicher im
Netz“ gibt Sicherheitstipps flir Verbraucher und
Unternehmen. Anhand aktueller Meldungen informiert
er zu Risiken und Datenlecks und gibt Einblick in
die alltdglichen Hackerangriffe von nebenan.

A

um das Vertrauen in die Behorden und die Arbeit
der Polizei zu starken. Denn nur, wenn Hacker-
angriffe gemeldet werden, kann die Polizei die
Tater*innen aufspiiren und fiir Sicherheit im
Internet sorgen.

»ES st das spannendste Feld,
das es 1in der ganzen Justiz
gibt.«

Jana Ringwald
Twitter 21.08.2022
»Cyberpravention: So wichtig wie

die Steuererklarung*

Jana Ringwald
Tagesspiegel 22.12.2022

Die gute Nachricht ist, dass

wir viele Hackerangriffe und Risiken mit der Be-
achtung einfacher Sicherheitsregeln abwehren
konnen.

DsIN - Deutschland *;_gqgs.gii
\ g este 3 8%

sicher im Netz »

Jana Ringwald auf

LinkedIn »


https://www.linkedin.com/in/jana-ringwald-cyber/
https://www.sicher-im-netz.de/siba-aktuelle-meldungen
https://berlinrealities.com/technikethik/sicher-im-netz/

. + . . |~/ Blockchain-
R ethik

Ein Zitat:

wnBlockchain - eine ethische Revolution?

Blockchain ist die pure Wahrheit

Man kanna egal in welchem Bereicha nur unethische Dinge durch-
fuhrena wenn niemand davon weif. Genau hier hakt die Block-
chain eina. indem sie alles sichtbar macht. Nichts wird jemals
vergessen-, weil sie alles abspeichert. Das Schdne dabei: Es
wird keine zentralea. unabhdngige Instanz bendtigt. um dies

zu bewerkstelligen. Das Einzige. was bendtigt wirda. ist eine
Community.*
Blockchain - eine ethische Revolution? - starting-up-.de »

Eine Empfehlung:

Blockchain - Eine wirtschaftsethische Betrachtung

Es gibt eine wunderbare Arbeit zur Blockchaina zu deren Hin-
tergrinden und ethischen Fragen. Sie geht unter anderem ein
auf: Freiheit. Gleichheit und Gerechtigkeit. Wahrheit. Verant-
wortunga. Solidaritdt. Hilfe fiur Schwache-. gegenseitige Hilfe-
leistung-. Toleranz und Menschenwiirde-

Bachelor Thesisa Thomas Blaser, 12-05.2017

Blockchain - Eine wirtschaftsethische Betrachtung - researchgate-net » ‘Dgﬁﬁggimhx


https://www.researchgate.net/publication/335228242_Blockchain_-_Eine_wirtschaftsethische_Betrachtung
https://www.starting-up.de/geschaeftsideen/trends/blockchain-eine-ethische-revolution.html
https://www.starting-up.de/geschaeftsideen/trends/blockchain-eine-ethische-revolution.html
https://www.researchgate.net/publication/335228242_Blockchain_-_Eine_wirtschaftsethische_Betrachtung

Die Moral von der Geschicht¢

Wir brauchen keine ethischen Hacker
(voll der unpassende Begriff)

sondern

fahige. freien
Nutzende (Der Preis:

verantwortlichen
etwas Unbequemlich-

souverane

keit und schrullige User-Experience)

Wenn du dich iiber die Regeln stellst, ist das
erst mal weder gut noch schlecht. Es gab mal
einen Lawrence Kohlberg, der hat die Kognitive
Entwicklungstheorie des moralischen Urteils
entwickelt. Dort gibt es drei Stufen der Moral-
entwicklung.

Stufe 3: Postkonventionelles Stadium. ,,In diesem
Stadium werden erstmals gesellschaftliche Re-
geln infrage gestellt, das heif3t, dass Regeln erst
nach einer kritischen Priifung teilweise und ganz
akzeptiert werden.”

Ny

Regeln brechen ist oft not-
wendig und oft gut.

Doch Obacht: Wer als reifer
Mensch Regeln bricht, soll-
te gut wissen warum. Dazu
missen wir wohl heute -immer
mehr in der Lage sein.

Der alte Hut der Maxime wird
dabei wichtig: Warum handle
ich, wie dich handle?
Nevermind: there 1is an
Unterbewusstsein!

In unserer agilen und VUCA-Arbeitswelt brau-
chen wir dringend solche postkonventionellen
Geister. Ohne sie sind neue Entwicklungen,
tiberraschende Ideen und schnelle Fortschritte
kaum moglich. Aber Obacht, sie brechen dafiir
bestehende Regeln. Sie und alle anderen (so
was heilst oft Fiihrungskrifte oder Manager)
miissen nun gut hinsehen und schlaue Urteile
fallen. Ist es ein Regelbruch fiir Fortschritt und
Gemeinwohl oder aus Eigennutz - dazu gehort
auch Faulheit.



https://de.wikipedia.org/wiki/Kohlbergs_Theorie_der_Moralentwicklung
https://de.wikipedia.org/wiki/Maxime
http://berlinrealities.com/technikethik/souveraene-nutzende/
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und merkst es nicht.



Virtuelles Gluicklichsein

Selbstver-
wirklichung
Entfaltung der
Personlichkeit

Wertschatzung, Anerkennung
Anerkennung und Status, Lob und Ruhm

Soziale Bediirfnisse, Gruppenzugehorigkeit
Zugehorigkeitsgefiihl, Freundschaft, Beachtung, Bekanntheit

Sicherheitsbediirfnisse
Geborgenheit und Schutz,
gewohnte Umgebung, sicherer Schlafplatz,

Physiologische Grundbediirfnisse
Schmerzfreiheit, Sexualitat

Bediirfnispyramide nach Abraham Maslow

Das Meiste, das uns wichtig ist, konnen wir in
der virtuellen Welt bekommen: Freundschaft,
Zugehorigkeit, Beachtung, Bekanntheit...

Unser Hirn und unser Herz machen keinen
Unterschied, ob unsere Bediirfnisse real oder
virtuell befriedigt werden.

Blogs und Foren bieten Zugehorigkeit und
Freundschaft. Follower- und Freundes-Zahlen
zeigen: ich werde beachtet und bin bekannt...
Der Berufswunsch ,beriihmt sein“ gewinnt an
Bedeutung.

Vieles bekommen wir virtuell einfacher befrie-
digt. Anbieter und Software-Hersteller zielen
darauf ab. Erfolgserlebnisse in Computerspie-
len sind oft garantiert, in berechneten Dosen
und Zeitabstanden zur Verfiigung gestellt. Die
Balance zwischen Motivation und Frustration

ist gesteuert und eigentlich gewinnen wir vir-
tuell immer. Das ist im realen Leben anders.
So ist ein beachtenswerter Effekt, dass unsere
Frustrationstoleranz in der wahrhaftigen Welt
verringert werden kann. Das Spiel, die virtuelle
Welt, kann dann ein Fluchtort werden und zum
zentralen Ort der emotionalen Stimulation die-
nen. Wir werden dann besser und zufriedener
in der virtuellen Welt und schlechter und un-
zufriedener in der realen.

Junge Entwickler (ja, alles Manner) sind unver-
bliimt der Meinung: ,,Unsere Welt geht doch so-
wieso kaputt, lasst uns unser ganzes Geld und
Engagement in die virtuelle stecken!*

Obacht: der virtuelle Apfel macht nicht satt,
der ausgetrocknete Fluss loscht nicht den
Durst.


https://vimeo.com/166807261?embedded=true&source=vimeo_logo&owner=937788
https://de.wikipedia.org/wiki/Maslowsche_Bed%C3%BCrfnishierarchie
http://berlinrealities.com/technikethik/maslow-beduerfnispyram
https://www.greenfranchiselab.com/2015/09/21/das-digitale-revival-von-abraham-h-maslow-und-seiner-pyramide/

Wer bin ich, wer werde ich? Ich bin
real - auch digital und virtuell

Stufenmodell der psychosozialen Entwicklung von Erik Erikson (1902-1994)

Erikson ist der erste, der die psychologische
Ich- und Identitatsentwicklung im gesamten
Lebenslauf betrachtet. Laut ihm gibt es Krisen,
die fiir jeden Menschen typisch sind und die es
zu bewiltigen gilt. Die Giiltigkeit wird haufig
hinterfragt. Heute gelten viele Traditionen und
typische Rollenmodelle nicht mehr, unsere Le-
bensverhaltnisse sind hoch individualisiert.

Betrachten wir die Individualisierung und
deren heutige Auswirkung und gehen wir da-
von aus, dass diese weiter zunimmt: In den
virtuellen Welten steigen die Moglichkeiten
hierzu mehr als exponentiell. So ist doch be-
trachtenswert, ob uns unsere Ich-Entwick-
lung in Zukunft leichter fallt oder ob es uns
durch virtuelle Welten und Zunahmen an
Entfaltungsmoglichkeiten noch schwerer fallt:
Die Identitatsbildung biirdet dann jedem eine
dauernde, unstrukturierte ,,Reflexionslast” (Ni-
klas Luhmann) auf, die ihn zunehmend iiber-
fordere. Da zeigt der Tacho dann auf Identitits-
diffusion, Isolierung und das Auffangbecken
homogener Gruppen. Hm, klingt nicht unbe-
kannt, oder?

Uber Phase 5 - ,,Ich bin, was ich bin.*
Jugendliche miissen ihren Platz in einer zu-
nehmend grofBeren Bezugsgruppe etablieren.
Sie miissen ihre Identitat gegen die anderer
Gruppenmitglieder abgrenzen und gleichzeitig
ein Selbstkonzept ausbilden, das auch in der Ge-
meinschaft funktioniert. Bei Nichtbewaltigung
dieser Phase besteht die Gefahr des Riickzugs
aus dem sozialen Leben oder der Hinwendung
zu homogenen Gruppen, die viel Konformitat
verlangen.

Uber Phase 6 - ,\Wir sind, was wir lieben.”
Wenn die Identitat erprobt und stabilisiert ist,
werden intime Beziehungen und Partnerschaften
zwischen gleichberechtigten und unabhangigen
Individuen moglich. Wenn die Uberbriickung
von Unterschieden gelingt, ist das Individuum
fahig zur Liebe und zum Aufbau von intimen
Beziehungen. Wird dieser Entwicklungsschritt
nicht gemeistert, fithrt das zur


https://de.wikipedia.org/wiki/Stufenmodell_der_psychosozialen_Entwicklung
https://de.wikipedia.org/wiki/Stufenmodell_der_psychosozialen_Entwicklung

Hass statt Liebe

Verfolger*in

Retter*in - .

Spiele der Erwachsenen nach Eric Berne und das Dramadreieck nach Stephen Karpman

Was machen Menschen, wenn sie nicht lieben
oder wahrhaftig und gesund miteinander umge-
hen konnen? Wenn sie sich nicht bemiihen oder
bemiihen konnen, da sie die Entwicklungshiirden
im Drehbuch ihres Lebens nicht meistern? Sie
spielen die Spiele der Erwachsene — um dennoch
Bindung und Aufmerksamkeit zu bekommen.

Die Ergebnisse sind destruktiv. Wahrend die
Rollen der Retter*in und des Opfers sicherlich
wohl bekannt sind, ist die Rolle der Verfolger*in
schwieriger: ,Ich habe es doch gewusst!“ ,,Du
sagst doch immer!“ ,Schick doch mal ein Foto,
bevor du hier dumm fragst.“ Der Verfolger ist sich
sicher, die Welt ware in Ordnung, wenn es alle
machen wiirden wie er. Oft ist es auch wichtig,
das der Welt zu zeigen, sie zu liberzeugen oder
wenn es nicht anders geht, sie dazu zu zwingen.

Wer die Kommentare in digitalen Plattformen
liest, wird erkennen, dass der Grol3teil den Ver-
folger befriedigt. Es bleibt kaum Platz fiir einen
freundlichen, sachdienlichen Austausch.

Das Dramadreieck beschreibt Beziehungsmus-
ter in vielen alten Mérchen. Du findest es bei
Krieg, vor Gericht und auch in Kinderspielen.
Das Bewusstsein fiir die Verhaltensmuster des
Dramadreiecks sind ein wichtiger Beitrag zur
positiven Verhaltensanderung.


https://inkovema.de/blog/das-dramadreieck-als-analyse-und-interventionskonzept-in-der-mediation/
https://berlinrealities.com/technikethik/dramadreieck-und-spiele-der-erwachsene/
https://de.wikipedia.org/wiki/Transaktionsanalyse

BBL, Vergleichen, Uber-
Ich und Doomscrolling

Junge Madchen schwarmen weltweit vom BBL,
dem Brazialian Butt Lift. Eigenes Fettgewebe
wird an unterschiedlichen Korperstellen abge-
saugt (bevorzugt bei Bauch und Oberschenkeln)
und dann in den GeséRbereich gespritzt. Ziel ist
ein grofer, schon geformter Po, wie wir ihn als
eines der vielen Ideale auf sozialen Plattformen
erlernen konnen.

Der BBL hat eine Sterberate von 1:3000. Das ist
die hochste Mortalitatsrate bei asthetischen
Eingriffen.

Inzwischen zeigen zahlreiche Studien den Zu-
sammenhang zwischen Depression und Social
Media - vor allem bei Madchen und jungen
Frauen. Die Jugendpsychologin Jean Twenge
sieht den Grund darin, dass sich Frauen ver-
mehrt vergleichen, bis sie unter Konkurrenz-
druck, verzerrtem Selbstbild, Schlafstorung und
Depression leiden.

Wir konnen aber auch unser digitales Ich opti-
mieren. Filter an, Lippen voller, Augen groRer,
Gesicht schmaler, Haut strahlender. Wunschbild
und Realitat verschwimmen. Unser Uber-Ich
wird wirkmachtiger, wir selbst zur Marke. Das
Ich-Ideal (die angestrebte Seite des Uber-Ich)
scheint erreichbar. Wer zu viel von sich verlangt,
kann wiederum Neurosen und Depressionen
wecken.

Doomscrolling bezeichnet das Verhalten, bei
dem Menschen tibermafig, fast zwanghaft, nega-
tive Nachrichten lesen. Als Resultate benennen
Gesundheitsexperten die Zunahme von Griibeln,
Panikattacken, Angst, Depression und Stress.

Aus gesteigertem digitalen Medienkon-
sum wird Sucht. Nicht zufillig, denn alle
werbebasierten digitalen Angebote versuchen,
die Nutzenden moglichst lange zu unterhalten,
damit moglichst viele Werbeanzeigen geschaltet
werden konnen.
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Immer mehr Sinneseindriicke und zusatzliche
Informationen gleichzeitig: Reiziiberflutung ist
gar nicht so problematisch. Jeden Augenblick
tiberstromen uns Reize, die wir ausfiltern, igno-
rieren und gar nicht mitbekommen. Das schaffen
wir auch gut mit den neuen Eindriicken, die zu-
satzlich virtuell und erweitert (augmented) auf
uns einprasseln.

Das Problem ist das standige Springen zwischen
Eindriicken und Aufgaben. Dieses Umschalten
kostet viel Energie. Wissen kann sich nicht fest-
setzen, Schemata bilden sich nicht und unsere
Aufmerksamkeitsspanne sinkt. Wir verlernen
uns zu konzentrieren, zu denken, Zusammen-
hange zu erkennen.

Das Entwickeln von Schemata ermoglicht uns
in Situationen schnell und miihelos zurechtzu-
kommen. Unser Wissen festigt sich, wir erkennen
die Prinzipien hinter den Dingen.

 Reize, Fokus, Konzentration -

Switching costs

Wenn wir immer wieder zwi-
schen Aufgaben hin- und her-
wechseln, uns von Nachrich-
ten ablenken lassen, kostet
uns das viel Zeit und hat
mehr Fehler zur Folge.

Laut dem Psychologen David
Meyer gehen uns dabei um die
40% unserer produktiven Zeit
verloren.

Zusammenhinge zu erkennen, um souverin
mit der technologischen Zukunft umzugehen,
ware hilfreich. Auch um Chancen und Risiken
der Digitalisierung abzuwagen oder mal in Ruhe
dariiber nachzudenken, was denn diese Digita-
lisierung tiberhaupt sein konnte.

Glaube nicht, dass es schick oder normal ist,
standig gestresst oder gehetzt zu sein. Lass dir
Zeit flir das Denken. Nimm dir nach wichtigen
Arbeitsschritten oder Meetings bewusst Zeit,
damit das Besprochene oder Erlernte in dein
Hirn einsickern kann. Nimm dir Zeit, Ablen-
kung bewusst wahrzunehmen. Gehetzt zu sein
ist simpel und blod.


https://www.brain-effect.com/magazin/social-media-nutzung-veraendert-das-gehirn
https://www.zeit.de/digital/internet/2021-10/digitale-reizueberflutung-konzentration-aufmerksamkeitsprobleme-tipps-social-media-internet
https://berlinrealities.com/technikethik/reizueberflutung/

Aktive Ich-Entwicklung
und Ausgewogenheit

Wir entwickeln virtuelle Realitdten und unsere
reale Welt neu. Wir konnen besser, schneller,
einfacher, schoner und auch neues und noch nie
dagewesenes. Die Anforderungen an uns selbst
steigen jedoch auch. Wir miissen verstehen,
reflektieren und auch widerstehen und ausglei-
chen: Sei kein plumper medienkonsumierender
Junkie.

Wir miissen mitwachsen. Der tolle Philosoph
Markus Gabriel fordert den ,Moralischen Fort-
schritt in dunklen Zeiten“.

Ob wir eine Utopie oder Dystopie erleben, hiangt
doch von uns ab. Wenn wir die Zukunft von zwie-
lichtigen Gestalten abhangig machen, deren Ge-
schiftsmodell darauf basiert, uns siichtig nach
Banalitaten zu machen, sieht es schlecht aus.
Selbst schuld, oder?

Kyado

Das traditionelle ja-
panische BogenschieRen
grindet auf der alten
Kriegstechnik der
Samurai und hat sich
unter dem Einfluss

des Zen-Buddhismus zu
einer Kunstform entwi-
ckelt.

Beim Business-Coaching setzen viele auf die
Ich-Entwicklung von Jane Loevinger: Unser Ver-
standnis der Welt erlangen wir schrittweise und
wir kdnnen es uns auch erarbeiten. Das klingt
nach hoher, schneller, weiter, ... — ist aber viel
mehr ein Rahmen, der die Moglichkeit zur Re-
flexion bietet. Zu wissen, wo ich stehe, was mich
motiviert und was mir Sicherheit und Schutz
gibt, verschafft mir einen sicheren Standort fiir
das zukiinftige eigene Handeln.

Wer viel Stress hat (Beruf, Kinder, Eltern pfle-
gen, Ehrenamt...), dem ist anzuraten, sich nach
Gegenpolen umzusehen. Idealerweise, bevor
der Nervenzusammenbruch dazu

; 'i!"'*i;

zwingt.
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Ich-Entwicklung nach
Jane Loevinger »


https://de.wikipedia.org/wiki/Ich-Entwicklung
https://de.wikipedia.org/wiki/Ich-Entwicklung
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Die Moral von der Geschicht¢

Die Dosis macht das Gift. Dass wir naiv in die
digitalen sozialen Medien gefallen sind, ist
noch verzeihlich. Unsere Aufgabe heute ist, das
schidliche Verhalten zu verringern - bei uns
und bei anderen. Viele sind schon siichtig, hier
zu helfen ist schwer und manchmal gar nicht
moglich.

Digitales Detox, die digitale Entgiftung oder das
digitale Fasten sind ein guter Anfang. Verzich-
te eine Zeit lang bewusst auf die Nutzung von
Smartphone, Tablet, Computer und vor allem
auf deren toxische Inhalte wie Social Media
Plattformen, die Uber-Ich, Sucht und das Ver-
gleichen fordern.

Mach Pausen, schaff dir nach Meetings, Lern-
und Arbeitseinheiten bewusst eine Zeit des In-
nehaltens und des Verstehens. Lass das E-Mail-
Programm zu, sorge dafiir, dass sich Inhalte
setzen und dass sich Schemata bilden konnen.

Hinterfrage deinen Umgang und dein Wissen
zur digitalen Welt. Viele iiberschitzen sich da
enorm. Wenn du selbst entwickelst, hinterfra-
ge, wo du zu viel anbietest. Wo forderst du Ab-
lenkung und den Bottom-up-Focus? Wenn du
suchtmachende Elemente in deiner Software
einbaust und liber vermehrte und aufregende

In der Meditation
kannst du lernen, deine
Gedanken kommen und ge-
hen zu lassen, ohne sie
festzuhalten oder zu
bewerten.

Reize die Nutzenden verfiihrst, mach dir be-
wusst, dass du mies und plump bist, hor auf da-
mit, geh zur Beratung, entschuldige dich und
spende all dein bisher verdientes Geld an wohl-
tatige Zwecke.

Du arbeitest bei Bund, Land, Kommune? Lerne
was das Zeug hailt. Was ist die Cloud, was AR,
was die Digitalisierung? Schaffen dir alles zur
Ich-Entwicklung und Sozial-Psychologie drauf.
Du bist zentral dafiir verantwortlich, dass uns
lible Gestalten und diistere Konzerne nicht ver-
arschen.

Das geht so nicht weiter. Wir brauchen Fort-
schritt! Nicht bei der Technologie, sondern bei
uns Menschen. Wir brauchen Wissen, Reflexi-
onsvermogen und moralischen Fortschritt um
mit der technologischen Entwicklung Schritt
halten zu konnen. Niemand beschreibt das so
schon und verstindlich wie Markus Gabriel in
seinem Buch: Moralischer Fortschritt in dunk-
len Zeiten - universale Werte fiir das 21. Jahr-
hundert.

Markus Gabriel:
Moralischer Fort-
schritt in dunklen
Zeiten »



https://www.umweltbundesamt.de/themen/abfall-ressourcen/oekonomische-rechtliche-aspekte-der/rebound-effekte
https://www.ullstein.de/werke/moralischer-fortschritt-in-dunklen-zeiten/hardcover/9783550081941
https://www.ullstein.de/werke/moralischer-fortschritt-in-dunklen-zeiten/hardcover/9783550081941

Vielen Deutschen wird
klar: das atomare
Kriegsgebiet ist vor
ihrer Haustir ge-
plant. Im Bonner Hof-
garten demonstrieren
1981 ca. 350.000 Men-
schen flr den Frie-
den.

Pershing II - 1im
Rahmen des NATO-Dop-
pelbeschlusses wur-
de die Aufstellung
dieser Rakete mit
Atomsprengkdépfen in
Europa angekindigt.




Der Rheinmetall KF51
Panther - hervorragend :
gegen weiche und harte %
Ziele. Der Panzer 1st
vollstandig digitali-
siert und soll pers-
pektivisch auch in der
Lage sein, unbemannt
und ferngesteuert zu
operieren.
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Ein Airman der Royal Air
Force dinteragiert mit
einem neuen Spot-Roboter
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https://www.handelsblatt.com/politik/international/kriminalitaet-erlaubnis-fuer-killerroboter-san-francisco-faehrt-umstrittenen-kurs-gegen-das-verbrechen/28846372.html
https://berlinrealities.com/technikethik/roboter-im-kampfeinsatz/
https://www.youtube.com/shorts/D8BXtKpea4U

Autonomie und Kl bei Totungs-
maschinen und Kriegswaffen

Die Fortschritte in den Bereichen Digitalisierung,
Vernetzung und Autonomie haben einen grofRen
Einfluss auf die Militdrtechnik. Das Steuern
der Waffen kann weit entfernt vom Kriegsort
stattfinden. Ferngesteuerte Drohnen werden
zum Beispiel zum Verspriihen von Tranengas
bei Demonstrationen und Unruhen genutzt.
Autonome Drohnen konnen Menschen ausfin-
dig machen, verfolgen oder angreifen. Raketen
und Abwehrsysteme werden zielgenauer und
wirkungsvoller.

Wie prazise und effektiv KI gesteuerte Waffen
funktionieren, zeigte bereits ein Anschlag im
Jahr 2020. Der iranische Kernphysiker Mohsen
Fachrisadeh wurde durch gezielte Schiisse eines

Die US-Navy plant Angriffe
mit Super-Schwarmen be-
stehend aus tausenden Mini-
Drohnen. Das ist glinstig und
schwer abzufangen.

GPS-0Ortung, Gesichtserken-
nung, Sprengstoff und
leistungsfahige Drohnen aus
dem Elektrofachgeschaft.
Fur den versierten Tuftler
sind Mini-Schwarme auch
schon heute machbar.

Roboters auf sein Auto getotet. Die Schusslocher
auf der Frontscheibe sind deutlich auf der Fah-
rerseite platziert. Weitere Personen, die auch im
Auto salden, wurden nicht beschossen. Mithilfe
von KI und automatischer Gesichtserkennung
konnten die Tater die Waffe aus 1600 km Ent-
fernung steuern und abfeuern.

Mit KI werden militdrische Angriffe priziser
und effizienter, autonome Waffensysteme iiber-
nehmen die Auswahl der Ziele und deren Zer-
storung. Eine immense Schlagkraft ist mit immer
weniger Kosten und geringerem eigenen Risiko
erreichbar. Internationale Abkommen fiir einen
humanen Umgang mit den neuen Technologien
fehlen.

S

»Je praziser eine Waffe wirkt, desto besser.”
Bundeswehr

»Wir haben keine seriosen Experten fiir ange-

wandte Ethik der KI. Es werden immer neue
ethische Probleme auftreten.”
Philosoph Thomas Metzinger

Attentat auf Mohsen Fachrisadeh »
Autonome Drohnenschwédrme Griechenland »
Tranengasdrohnen Paldstina »
Super-Schwarm mit Minidrohnen »

Kalter intelligenter Krieg »



https://berlinrealities.com/technikethik/ki-im-kampfeinsatz/
https://taz.de/Nach-Attentat-auf-Atomwissenschaftler/!5732042/
https://www.golem.de/news/kuenstliche-intelligenz-griechenland-testet-autonome-drohnenschwaerme-2209-168535.html
https://www.spiegel.de/politik/ausland/drohneneinsatz-im-gazastreifen-israel-nutzt-drohnen-gegen-demonstranten-a-1200729.html
https://www.stern.de/digital/technik/ein-super-schwarm-aus-tausenden-von-mini-drohnen---das-plant-die-us-navy-32859330.html
https://www.deutschlandfunk.de/ki-kuenstliche-intelligenz-waffensysteme-100.html

Automatisierte Rechtsprechung

Wer in Deutschland mit dem Gericht zu tun hat,
merkt schnell: es ist langsam und teuer. Kann
kiinstliche Intelligenz zukiinftig dabei helfen,
die Justiz zu entlasten und vielleicht sogar selbst
Recht sprechen? Mithilfe der Legal Technology
konnen bereits Prozessakten strukturiert oder
zu einem Fall passende Prazedenzfille gefunden
werden. Auch einfache juristische Aufgaben, wie
die Erstattung von Entschadigungen bei Flugaus-
fall oder das Priifen von Mietvertriagen, konnen
von einer KI iibernommen werden. Das ist ein-
fach und glinstig und verhilft vielen Menschen
ohne juristisches Fachwissen zu ihrem Recht.

In Amerika werden bereits Gefangnisstrafen
durch KI verhangt. Zum Teil mit fragwiirdiger
Haftdauer, da die KI auch eine Prognose fiir das

zukiinftige Sozialverhalten bestimmt und diese
in das Urteil mit eingeht. Wie die KI zu ihrem
Urteil kommt, weil3 nur sie selbst. In Deutschland
miissen richterliche Entscheidungen tiberpriif-
bar sein, daher ist der Einsatz in diesem Umfang
hier nicht moglich.

Viele deutsche Jurist*innen stehen der Legal
Technology skeptisch gegeniiber. Weniger die
Bevolkerung: Die Hilfte der Deutschen kann
sich gut vorstellen, Computerprogramme fiir
ihre rechtlichen Angelegenheiten zu nutzen.

. %38 8° ° 38
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https://www.ai.hdm-stuttgart.de/downloads/student-white-paper/Winter-1920/KI_als_Richter.pdf
https://www.ai.hdm-stuttgart.de/downloads/student-white-paper/Winter-1920/KI_als_Richter.pdf

BIAS in der Strafverfolgung

y,Kunstliche Intelligenz flihrt

menschliche Annahmen fort
und verstarkt sie.”

Aus der Vergangenheit Erwartungen fiir die Zu- Lorena Jaume-Palasi
kunft ableiten? Das macht doch wohl jeder! Der L e e A

A .. R g X Griinderin von AlgorithmWatch und
Polizei hilft dabei eine KI, die Daten bisheriger The Ethical Tech Society

Falle auswertet und abschatzt, wo, wann
und durch wen die nachsten Strafta-
ten begangen werden. Die Einsat-
ze der Polizei werden dement-
sprechend organisiert. Das
ist doch gut, objektiv und
gerecht?

Leider nicht, denn wer
sucht, der findet und

so werden iiberpro-
portional viele Strafta-
ten in Gegenden auf-
gedeckt, die bereits

fiir Straftaten bekannt
sind. Auch die Daten,
auf denen die Vorher-
sage aufbaut, enthalten
bereits Diskriminierun-
gen. Diese werden durch
die KI aufrechterhalten
und verstarkt. So werden
eher Manner und tiberdurch-
schnittlich oft Menschen
mit Migrationshinter-
grund verdachtigt,
beschuldigt und
kontrolliert.

Uberpriifungen und An-
passungen der KI sind
notig um selbsterfil-
lende Prophezeiungen zu
verhindern.

Regeln und Kontrollen
zum Umgang mit KI sind
wichtig um den Grundsatz
der Unschuldsvermutung
aufrecht zu erhalten.



Wozu sind Kriege da?

Keiner will sterben
Das ist doch klar

Wozu sind denn dann Kriege da?
Herr Prasident
Du bist doch einer von diesen Herren .

Du musst das doch wissen . *
Kannst du mir das ‘mal erklaren? .
Keine Mutter will ihre Kinder verlieren »
Und keine Frau ihren Mann ’ *
Also

Warum miissen Soldaten losmarschieren? 4
Um Menschen zu ermorden
mach mir das mal klar

-

Wozu sind Kriege da?

Udo, Lindenberg, 1981

Die Antwort

Die Evolution Al
honoriertden -

® ..., Wozu sind Kriege da? Das von 5
Udo Lindenberg geschriebene )
Lied, das er im Duett mit S
, dem zehnjahrigen Pascal Kra-

vetz sang, wurde 1981 verdf-
fentlicht.

~ .
d Ie M o ra l. Mit dem Lied wollte Udo

Lindenberg einen Beitrag zur
Friedensbewegung gegen den
Evolutionsbiologe ] NATO-Doppelbeschluss leis-

Bernhard Veerbek ten.



https://www.youtube.com/watch?v=tHHWV0FtFuI
https://www.youtube.com/watch?v=tHHWV0FtFuI

cognitive bias
Kognitive Verzerrungen

Systematisches fehlerhaftes Wahrnehmen, Er-
innern, Denken und Urteilen heil3t Kognitive
Verzerrung. Vorurteile fallen darunter. Diese
wirken drastisch und es gibt viel mehr als

die meisten denken. Die Grafik unten von John

Manoogian III basiert auf und zahlt aktuell 188
davon (auf Englisch).

THE COGNITIVE BIAS CODEX

We store memories differently based

We notice things already primed in
on how they were experienced . . memory or repeated often
We reduce events and lists Bizarre, funny, visually striking, or
What S hou I d We to their key elements . anthropomorphic things stick out more Too M UCh
Remember?

@ than non-bizarre/unfunny things

Information

We discard specifics
to form generalities (@)

. We notice when something has changed

We edit and reinforce
some memories after the fact .

We are drawn to details

& that confirm our own existing beliefs
Ko

We favor simple—looking options

and complete information over

complex, ambiguous options

o efie

007 efier We notice flaws in others
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Confabulation
Clustering illusion
Insensitivty to sample size
Neglect of probability

To avoid mistakes,
we aim to preserve autonomy .
and group status, and avoid

irreversible decisions

Anecdotal fallacy
= llusion of validity We tend to find stories and
Endowment Masked-man fallacy
Processing difficult
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Recency illusion patterns even when looking
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. We simplify probabilities and numbers

to make them easier to think about NOt EnOug h

. We think we know what

other people are thinking Meanlng

Act Fast

We project our current mindset and .
assumptions onto the past and future

Die tollste Errungenschaft der KI mag aktuell
sein, dass sie uns auf unsere kognitiven Verzer-
rungen und Vorurteile aufmerksam macht. Noch
nie haben wir so klar die benachteiligten Grup-
pen weltweit gesehen und der alte weille Mann
schreit auf, weil er nun im Rahmen der positiven
Diskriminierung erstmalig spiirt, was es

heilst ausgeschlossen oder benachteiligt zu
sein. So ist das beste Ergebnis der KI am Ende ein

Zufallsprodukt und bringt uns, die Menschheit,
auf einen guten Weg.

The Cognitive Bias Codex »



https://upload.wikimedia.org/wikipedia/commons/6/65/Cognitive_bias_codex_en.svg
https://upload.wikimedia.org/wikipedia/commons/6/65/Cognitive_bias_codex_en.svg

Die Moral von der Geschicht¢

»Jede Technik ist nur so gut wie die Kultur, die
sie anwendet. Die Anwendung muss bei aller
Begeisterung fiir technische Entwicklungen aber
im Rahmen unserer ethischen Grundwerte ein-
gesetzt werden, sonst ist das Neue zwar Entwick-
lung, aber noch kein Fortschritt.“

NRW-Landesdatenschutzbeauftragte Bettina Gayk

»Faulheit und Feigheit sind die Ursachen, warum
ein so grofer Teil der Menschen, [...] gerne zeit-
lebens unmiindig bleiben; und warum es andern
so leicht wird, sich zu deren Vormiindern aufzu-
werfen. Es ist so bequem, unmiindig zu sein.”

Immanuel Kant

sViele sind hartnickig in Bezug auf den einmal
eingeschlagenen Weg, wenige in Bezug auf das
Ziel.“

Friedrich Nietzsche

eE 3edt

ae:
‘©®

&

Unter Umstéanden ist
,die Kultur® so etwas
wie ,unsere Gesell-
schaft“? Hm, das sind
dann wohl wir.

Ei, ei. Immanuel Kant
ist heute voll doof,
der war zum Beispiel
bei Rassismus nicht
ganz auf der Hohe der
Zeit, damals 1784.

Aus: Nietzsche, Mensch-
liches, Allzumenschli-
ches. Ein Buch fiur freie
Geister, 1878 (2. er-
weiterte Auflage 1886).
Erster Band. Neuntes
Hauptstlick. Der Mensch
mit sich allein.

Siehund Sei mutig, wenn,
hore hin, du dich andern
sprich. musst. Aua.



Warum Technikethik?

Bereits 2021 haben wir die hier zu-
sammengefassten Themen und die
dazugehorigen Trainings mit dem
Bildungsteam beim WvSC erstellt.
Wir haben viel gelernt. Vor allem,
dass es immer wieder darum geht,
das Einfache nicht aus den Augen zu
verlieren. Es ist verlockend, iiber das
GroRe zu reden, das kaum Denkbare
zu diskutieren und von ethischen
Dilemmata zu schwelgen.

Hauptberuflich betreiben wir Kom-
munikation und Design. Beide Dis-
ziplinen benotigen einen hohen
moralischen Anspruch, wenn sie
wirkungs- und verantwortungsvoll
ausgetiibt werden. Wir haben iiber
Jahre gelernt: Arbeit mit Moral ist
keine Biirde, sondern eine Hilfe.
Sehr einfach und praktisch hat dies
Dieter Rams mit seinen 10 Thesen
fiir gutes Design bewiesen. Diese
sind moralische Grundsatze und
sein Ethos ,weniger, aber besser*
eine Maxime. Ob er das selbst weil3?
Noch konnten wir ihn fragen.

Moral und Ethik sind oft ganz prak-
tisch. Bei der Technik geht es um:
Vorteile gegen Nachteile, Nutzen
gegen Schaden, Chancen gegen Ge-
fahren, Eigennutz gegen Gemein-
nutz. Da kann man langer auf dem
Teppich bleiben, als viele denken.

Wir machen uns stark, dass Ent-
wickler*innen und Unternehmen
den praktischen Nutzen fiir sich
erkennen, wenn sie Technikethik
berticksichtigen. Dinge gelingen ein-
facher, schneller und erfolgreicher,
wenn moralische Grundsatze ein-
fliefen und ethische Betrachtungen
stattfinden.

Nina Rossow
Steffen Hollein
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Unsere neue Reihe
in 2023

Unboxing Technikethik

Schlagzeilen verstehen, Handeln und Unterlassen konnen!

Mit Kantometer!

Nimm teil an unserer lockeren
Runde zu kantigen Themen.
Lose aktuelle Fragen und
Aufgaben, sammle Punkte
am Kantometer und erstelle
mit uns das Pentalemma des
Abends.

Dystopie, Utopie?
Du hast keine Ahnung? Du bist Vollprofi? Egal. Lass‘ uns ins Wie handle ICh SChla u,
Gesprach kommen - hinterher sind wir alle schlauer. Das Ziel verantwortu ngsvo“?

am Ende des Abends: Du, ich und wir fiihlen uns informiert,
sicher, frei und souveran - wenn du denkst, das ist zu hoch
gegriffen, denk mal nach, in welcher Realitat wir leben oder
melde dich einfach an.

Unsere neue Reihe ,,Unboxing Technikethik“ betrachtet aktu-
elle Trends und Innovationen. Was sollte ich wissen, was kon-
nen, um schlau und verantwortungsvoll handeln zu kénnen? Unboxing Technikethik »


https://wvsc.berlin/bildung/technikethik/unboxing
https://wvsc.berlin/bildung/technikethik/unboxing
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Das Werner-von-Siemens Centre for Industry and Science e.V.
ist ein Industrie- und Wissenschaftscampus, derim Berliner
Zukunftsort Siemensstadt Square und an weiteren Standor-
ten beheimatet ist.

Werner-von-Siemens Centre for Industry an Sience e.V.
Rohrdamm 88
13629 Berlin

info@wvsc.berlin.de
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